
إرشادات الأمان لاستخدام 
 )QR( رموز الاستجابة السريعة

للأعمال التجارية في دبي



الهدف
الــسريعة الاــستجابة  رمــوز  واــستخدام  لعــرض  آمـنـة  إرشــادات   وـضـع 
)QR Codes( فــي الأعمــال  التجاريــة بدبــي، بمــا يضمــن حمايــة كل مــن أصحــاب 
ســهولة  علــى  الحفــاظ  مــع  الســيبرانية،  التهديــدات  مــن  والعــملاء  الأعمــال 

وسلاســة التفاعــل الرقمــي الآمــن فــي بيئــة الأعمــال بالإمــارة.

النبذة

ســواء  العــملاء،  تجربــة  فــي  الســريعة  الاســتجابة  رمــوز  علــى  الاعتمــاد  تزايــد  مــع 
ــزءاًً  ــوز ج ــذه الرم ــت ه ــجيل، أصبح ــع والتس ــيارات، أو الدف ــف الس ــم، أو مواق ــي القوائ ف

أساســياًً مــن التفاعــل الرقمــي اليومــي. 
للمخاطــر  عرضــة  أكثــر  الأعمــال  وأصحــاب  الأفــراد  جعــل  الواســع  الانتشــار  هــذا  أن  إلا 

المزيفــة. أو  المعدلــة  الرمــوز  عــن  الناتجــة  الســيبرانية 
قــد يقــوم محتالــون باســتبدال الرمــوز الأصليــة أو تغطيتهــا بأخــرى خبيثــة تُُعيــد توجيــه 
المســتخدمين إلــى مواقــع تصيــد احتيالــي، أو تســبب فــي تثبيــت برمجيــات خبيثــة، أو 

ســرقة بيانــات شــخصية أو بنكيــة.

نطاق التطبيق:

رمــوز  تســتخدم  التــي  والأماكــن  الجهــات  جميــع  علــى  الإرشــادات  هــذه  تنطبــق 
الموجهــة  تعاملاتهــا  أو  خدماتهــا  ضمــن   )QR Codes( الســريعة  الاســتجابة 

الحصــر: لا  المثــال  ســبيل  علــى  وتشــمل  للجمهــور، 

• المطاعم والمقاهي وســاحات الطعام	

• المحــات التجارية والمراكز التجارية	

• والمنشــآت السياحية والفندقية	

• الفعاليــات والمعارض والمؤتمرات	

• مراكــز تقديم الخدمات الحكومية وشــبه الحكومية	

• خدمات المواقــف ومحطات النقل والمواصلات	

• أي موقــع أو منشــأة أخــرى تقــدم خدمــات موجــه للجمهــور يســتخدم رمــوز 	
الاســتجابة الســريعة



الإرشادات العامة
يجــب أن تكــون رمــوز الاســتجابة الســريعة )QR Codes( المســتخدمة فــي الأماكــن 
العامــة مدمجــة ضمــن المــواد المطبوعــة الأصليــة )مثــل القوائــم، الملصقــات، اللافتات( 
وألا تُُســتخدم كملصقــات أو إضافــات أو مرفقــات منفصلــة أو  مطبوعــات علــى أوراق 

عاديــة، وذلــك لضمــان موثوقيــة الرمــز وســهولة التحقــق مــن مصــدره.

كيف تكتشف أن رمز QR تم لصقه بشكل احتيالي؟
أو فــي أماكــن عامــة  الرمــوز الأصليــة  يتــم لصقهــا فــوق  ـًا  المزيفــة غالب�  QR رمــوز 

تميّّزهــا: تســاعدك  اللــي  العلامــات  بعــض  وهــذه  احترافيــة.  غيــر  بطريقــة 

	1 اختلاف في لون أو نوع الورق:.

• الملصــق قــد يكون لونه أفتح أو أغمــق من الخلفية الأصلية.	

• أحيانًــا يكــون الورق لامع بينمــا الخلفية مطفية أو العكس.	

	2 حواف غير متناسقة أو مرفوعة:.

• إذا لاحظــت أن زوايــا الرمــز مرفوعــة أو فيهــا فقاعــات هــواء، فغالبًــا تــم لصقهــا 	
فــوق رمــز آخــر.

• أحيانًا ترى طرف الملصق بدأ يتقشــر.	

	3 مقاس غريب أو غير متناسق:.

• إذا كان الرمــز QR أكبــر أو أصغــر مــن المســاحة المخصصــة لــه )مثــاً يغطــي جــزء 	
مــن شــعار أو كتابــة(.

	4 الرمز غير متناسق مع التصميم العام:.

• إذا كان التصميــم العــام للملصــق احترافــي، والرمــز يبــدو بســيط جــدًا أو غيــر 	
منســجم مــع البقيــة – قــد يكــون تــم تبديلــه.



	5 وجود أكثر من طبقة:.

• فــي بعــض الحــالات قــد يُلاحــظ أســفل الرمــز الحالــي بقايــا لرمــز أقــدم أو شــعار 	
أصلــي.

	6 الرمز على ملصق قابل للإزالة:.

• ــل 	 ــهولة )مث ــزال بس ــي يُ ــوع الل ــن الن ــات م ــتخدمون ملصق ــن يس ــض المحتالي بع
ورق الفينيــل أو الســتكرات(.

مثال توضيحي 
 .QR تخيــل أنــك فــي مطعــم، وعلــى الطاولــة يوجــد ملصــق فيــه شــعار المطعــم وكــود

لاحظــت التالــي:
شــعار المطعم واضح وملون، لكن رمز QR شــكله:

• لونه أبيض بشــكل لافت أكثر من المعتاد.	

• مقصوص بشــكل غير دقيق.	

• فيــه فقاعات أو حواف مرفوعة.	
هذا مؤشــر قوي إنه تم لصق رمز مزيف فوق الأصلي.

SCAN MESCAN ME



ماذا تفعل إذا شككت في الرمز؟
• لا تمسحه.	

• اســأل الموظف: “هل هذا هو الرمز الصحيح؟”	

• اطلب قائمة ورقية أو الرابط المباشــر.	

• الجهــة 	 وأبلــغ  الرمــز  صــوّر  ســيارات(،  )مواقــف  عــام  مــكان  فــي  كان  وإذا 
. لة و لمســؤ ا

عناصر إضافية يجب تضمينها 
التوثيق / العلامة التجارية   	.1

دائمًًــا  مقترنــة  الرســمية   )QR Codes( الســريعة   الاســتجابة  رمــوز  تكــون  أن  يجــب 
. بجوارهــا  مطبوعــاًً  التجــاري  اســمها  أو  المنشــأة  بشــعار 

يســاعد ذلــك العــملاء علــى التحقــق مــن أصالــة الرمــز ويقلــل مــن احتماليــة التلاعــب أو 
الانتحــال.

النطاقات الآمنة 	.2

• ــه رمــوز الاســتجابة الســريعة )QR Codes( إلــى الروابــط الرســمية 	 يجــب أن تُوجِّ
)HTTPS الآمنــة فقــط )باســتخدام بروتوكــول

• يوّصــى التعــاون مع مزوّدين موثوقين لإنشــاء الرموز وضمان أمانها.	

• 	،)bit.ly يُمنــع اســتخدام الروابــط المختصــرة أو روابــط الأطــراف الثالثــة )مثــل 
إذ قــد تُُخفــي الموقع الأصلي للرمز ويمكن اســتغلالها لأغراض احتيالية.



الموقع الفعلي وتجنب التلاعب 	.3

• وضــع رمــوز QR فــي أماكــن محميــة يصعــب العبــث بهــا )مثــل القوائــم المغلّفــة 	
أو خلــف طــاولات الخدمــة(.

• ملصقــات 	 وجــود  عــدم  مــن  للتأكــد  بانتظــام  الرمــوز  فحــص  المنشــآت  علــى 
العاليــة. الكثافــة  ذات  المناطــق  فــي  خصوصــاً  بهــا،  مصــرح  غيــر  رمــوز  أو  مضافــة 

تدريب الموظفين وتوعية العملاء 	.4

• ــاء 	 ــه العم ــا وتنبي ــوز QR يوميً ــص رم ــرورة فح ــى ض ــن عل ــب الموظفي ــب تدري يج
إلــى:

	1 التحقق من الرابط عند فتحه ..

	2 الإبلاغ فورًا عن أي رمز مشبوه لأفراد الطاقم أو الإدارة..

الإبلاغ عن الحوادث 	.5

• ــع 	 ــر الموق ــة عب ــوات التالي ــر القن ــاغ عب ــب الإب ــف يج ــز مزي ــاف رم ــال اكتش ــي ح ف
ecrime.ae الإلكترونــي 

الممارسات الرقمية الصحية  	.6

على الأعمال التجاربة:

•  التأكــد مــن أن الصفحات المرتبطة بالرموز:	

• آمنة وســريعة التحميــل ومتوافقة مع الأجهزة الذكية.	

• محمية بشــهادات SSL/TLS. الموثوقة.	

• لا تطلب بيانات شــخصية أو مالية حساســة من العملاء.	
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